Gestor Tecnico da Rede de Governo
do Estado de Santa Catgri a.




>0 CIASC;

» Solucoes Corporativas;
» Data Center de Governo;
» Provimento de Internet;
» Rede de Governo;

» Backbone;

» Monitoramento;

» Seguranca.




CIASC - Gestor técnico de TIC

Gestdo Técnica: consiste na integracao e
“manutencao dos servicos eletrénicos que formam
“amalha de Administragdo do Executivo do

- Governo do Estado de Santa Catarina.

- servicos de provimento de internet;
« servidores e aplicagoes;

 links de comunicacao de Backbone e ultima
milha; e \ /
+ enlaces em fibra optica (outorga da An
~ para Servigo Multimidia);
+ enlaces de satélite.




CIASC - Gestor técnico de TIC

DIRETRIZES:

Manter o servico de atendimento ao cliente;
Manter operacionais 0s servi¢cos contratados;
Administrar tecnicamente 0s servicos contratados;
» Propor melhorias técnicas na Rede de Governo;
» Manter servigos 24 x 7.




Solugoes Corporativas _
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Solucoes Corporativas
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Solugoes Corporativas _




» Backup;

» Servidores fisicos e virtuais;

» Mainframe IBM Z9;

» 2 geradores (400 e 450 KVA);

» 1 nobreak com capacidade de 250 KVA,;
» Quadros de energia redundante;

» Controle de temperatura e umidade.do ar.




Provimento de Internet
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400Mbps : Provimento de Internet com redundancia de operadora.

1 Gbps : Provimento de Internet com PTT- SC




Rede de Governo

» Distribuida em 36 POP’s para Conexao dos
~ links de Capilaridade:

»>parte em estrutura propria;
»parte provido por operadoras,;




Rede de Governo
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cod. | Cidade 8.8.| [cod. [Cidade : 1 m | ' :

1|S80 Miguel d"Oeste 12 Mbps| 19(Laguna 8 Mbps 4 ~ -
2|Maravilha 10 Mbps 20[Tubardo 18 Mbps Backbone da Rede de GOVernO . 4
3|80 Lourengo d’Oeste | 6 Mbps| 21|Cricidma 43 Mbps| <
4|Chapeco 20 Mbps 22|Ararangua I 2 Mbps Enlace Celesc
5|Xanxeré 14 Mbps| 23|Joinville 155 Mbps ~——————— 4 Mbps Enlace Celesc
6|Concérdia 10 Mbps 24|Jaragua do Sul 12 Mbps 4 Mbps Enlace Operadora °
7|Joagaba 14 Mbps 25|Mafra 18 Mbps ——— 6 Mbps Enlace Operadora
8|Campos Novos & Mbps 26| Canoinhas 10 Mbps ——  8MbpsEnlace Operadora Ci « SC =
9|Videira 10Mbps| | 27|Lages 30 Mbps 10 Mbps Enlace Operadora 4

10|Cagador 8 Mbps| 28|S&0 Joaquim 6 Mbps 12 Mbps Enlace Operadora m‘

11| Curitibanos 8 Mbps 29|Palmitos 6 Mbps 14 Mbps Enlace Operadora 'GENTRO DE INFORMATICA

12Rio do Sul 12 Mbps| 30| Dionisio Cerqueira 6 Mbps = 18 Mbps Enlace Operadora

13|Ituporanga 6 Mbps 31[itapiranga 4 Mbps ——————— 20 Mbps Enlace Operadora

14[Ibirama 6 Mbps| 32|Quilombo 4 Mbps| 22 Mbps Enlace Operadora

15|Blumenau 43 Mbps 33|Seara 6 Mbps = 30 Mbps Enlace Operadora

16|Brusque 10 Mbps| 34|Tai6 6 Mbps 43 Mbps Enlace CIASC

17|itajai 22 Mbps| 35[Timbo 8 Mbps e—— 155 Mbps Enlace CIASC ¥ . ¥ . v . i

18|Florianépolis 1 Gpbs 36|Braco do Norte 6 Mbps|




Rede de Governo

> 573 Km de rede de fibra optica propria;

4 POP’s com rede oOptica;

e Conexo0es Ponto a Ponto:;

« Conexoes com tecnologia GPON.

> 36 POP’s com tecnologia STM1, = /

4
> Conexdes via Satélite: R



Rede de Governo - Fibra optica

- Grande Florianépolis (Floriandpolis, Sdo José e Palhoca):
| 125 Entidades conectadas;

140 km cabos opticos;

Contratado mais 190 Km para atender Prefeitura Municipal
| de Florian6polis em 200 unidades;
~ Cricitma:

64 Entidades conectadas;
52 km cabos opticos;

- Blumenau:

37 Entidades conectadas;
64 km cabos opticos;
~Joinville:

17 Entidades conectadas;

75 Com fibra optica ja instalada faltando ape as a conexao;
88 km cabos opticos; |
- Demais Cidades:

13 Municipios;
39 km cabos opticos;
Total:

573 km cabos oticos.




Rede de Governo - Florianopolis
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Rede de Governo - Florianopolis
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Rede de Governo - Blumenau
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Rede de Governo - Blumenau
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Rede de Governo - Criciima
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Rede de Governo - Criciima
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Rede de Governo - Joinville
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Rede de Governo - Joinville
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Rede de Governo - CIASC

Conexdes intermunicipais em Fibra éptica;

Blumenau - 10Gbps
- Criciama - 155Mbps

Joinville - 10Gbps




Rede de Governo - CIASC

%Expansé‘\o darede Fibra optica;

Projeto de expanséo da rede em 500 quilometros
~ distribuidos entre Backbone e capilaridade em 14
municipios.




Rede de Governo — Backbone Operadora

Rede Gov SC - Cregted: Sep 10 2012 13:26:21
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Rede de Governo - Capilaridade

- Conexdes via fibra optica;

CIASC: 380 - predios com conexao ponto a ponto;

250 - prédios com conexao GPON;

630 - total conexodes.




Rede de Governo - Capilaridade

« Conexoes via fibra Optica (ponto a ponto);




Rede de Governo - Capilaridade

« Conexoes via fibra optica (ponto multiponto);
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Rede de Governo - Capilaridade

Conexoes via Circuito de Dados:

Operadora: 3.325 conexodes com tecnologia STM1
distribuidas entre as Secretarias de Desenvolvimento
Regional (POP’s):




Rede de Governo - Capilaridade

+ Conexo0es via satelite; ‘g
| =

220 conexdes distribuidas pelo estado para
atendimento de escolas, postos de fiscalizacao
e policiarodoviaria estadual.
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Monitoramento

Monitoramento da Rede, Servidores e Servigos;
Interface do Cliente;

Servico proativo;

Base historica;

Alertas via emall e SMS;

Central de Atendimento. R\/




Monitoramento - Zabbix
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Monitoramento
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~+ Firewall Corporativo Redundante
- Suporte até 10Gbps
— Alta disponibilidade (Solucao com redundancia)
— Suporta todas as regras da rede de governo
— VPN's (site-to-site e remote-to-site)
- — Logs de auditoria (armazenados por 6 meses)
~+ Controle de Acesso Web

— Proxy’s redundantes (alta disponibilidade) =~
— Solucao escalavel (balanceada)

— Servico de Autenticacao (SAASI)
— Logs de Autenticacao




Seguranca - Proxy’s
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Seguranca - SAASI
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Seguranca - SAASI

Sistema de Autentificagdo e
Autorizagdo Seqgura para Internet

RN RN R ssp v i atribuir grupos | logs

CiASC
N

Atribuir para SELECIONADOS o grupo: " | P #ABCDEFGHIJKLMNOPQRSTUVWXYZ

usuarios_nivell

— Home usuarios_nivel2 e Grupes
| 013 Delegacia de Policia da Capitausuarios_nivel3 _ .SC.gov.br

] 022 Delegacia de Policia da Capitai-2u2nos-niveld  scgovbr

] 032 Delegacia de Policia da Capital _.sc.gov.br

| 062 Delegacia de Policia da Capital o .sc.gov.br

["] 072 Delegacia de Policia da Capital .sc.gov.br

] 072 Delegacia de Policia da Capital Investigacao .SC.gov.br

["] 10 DRP - Identificacdo . ' .sc.gov.br

"] 102 Delegacia de Policia da Capital .sc.gov.br

["] 11 DRP - Identificacdo 1.sc.gov.br

|| 12 DPCO - Criciima .5c.gov.br

[7] 10 DPCO - Lages .sc.gov.br

] 1° DPCO - Laguna - Associacao .sc.gov.br

"] 2 DP - Chapeco - Investigacao .sc.gov.br 38

(] 2° DPCO - Blumenau .sc.gov.br



Central de Atendimento

WWW.clasc.govV.br

Central de Atendimento
(48) 3664-1100
apoio@ciasc.gov.br



http://www.ciasc.gov.br/
mailto:apoio@ciasc.gov.br

Obrigado

Equipe
CIASC - GERED




