ANEXO |
INFORMACOES TECNICAS SOBRE A

COMUNIDADE ACADEMICA FEDERADA (CAFe)

1. As federagOes de autenticacdo e autorizagdo federada sé&o
constituidas por dois tipos de elementos principais, quais sejam: Os
Provedores de Identidade, que sédo as instituicbes responsaveis pela
manutencdo e fornecimento das informaces sobre seus usuarios, bem como
por sua autenticacdo e; os Provedores de Servi¢o, que sao responsaveis pela

prestacdo de um ou mais servigcos/ recursos oferecidos via internet.

2. A utilizacdo dos servicos por intermédio da Federacdo CAFe é de
facil compreenséo. O usuario direciona o browser (navegador da internet) para
0 servico desejado. Logo em seguida, o (a) usuario (a) recebera um pedido
para selecionar o seu provedor de identidade (instituicdo na qual ele (a) esta
vinculado (a)) dentre os que se encontram na lista de provedores. Desse modo,
o (a) usuario (a) seleciona a sua instituicdo de origem, o que acarretara no seu
redirecionamento para o provedor de identidade dessa instituicdo. Logo em
seguida ocorre a autenticacdo do (a) usuario (a) no Provedor de Identidade,
que repassara o resultado da autenticacdo ao Provedor de Servico. Desse
modo, € criada uma sessdo de uso associada a (0) usuario (a), que podera
usufruir dos servigos almejados e, mesmo que se utilize de outros servigos
dentro de determinado periodo de tempo, ndo serdo geradas novas requisicoes

de autenticacao.

3. Além da autenticacdo do usuario que é exigida, o Provedor de
Servico podera solicitar do Provedor de Identidade informacdes
complementares do (a) usuario (a) (informacdes essas que sdo denominadas
atributos). Esses dados podem versar, por exemplo, sobre a natureza do
vinculo que o usuario tem com a instituicdo. O intuito € o de estabelecer a (0)
usuario (a), se 0 caso, acesso a servicos ou recursos de acordo com o seu

grau e vinculagédo com a instituicao.

4. Outro ponto que merece ser destacado € a questdo dos

beneficios que sdo gerados, tanto para 0s usuarios, quanto para 0S



Provedores de Identidade. Uma das grandes vantagens para 0S usuarios
apresenta-se na sua comodidade. Isso porque eles ndo precisam se cadastrar
em inumeros sistemas diferentes, tampouco gerenciar incontaveis senhas que
sdo geradas por cada um dos sistemas. Demais disso, a navegacao torna-se
muito mais harmoniosa e célere, haja vista que a sessédo de uso se da sem a
necessidade de autenticacdo continua a cada passo do usuario nos servicos

almejados.

5. De outro giro, também séo claras as vantagens para o Provedor
de Identidade, que podera também usar sua estrutura (base de dados e
software) para exercer controle de servigos internos de sua propria instituicao,
criando um ponto Unico de controle dos acessos aos diversos recursos
oferecidos, tais como bibliotecas, sistemas de gestdo académica, dentre

outros.

6. Também se faz necesséaria a instalacdo de um IdP (ldentity
provider - Provedor de Identidade) com duas linhas de acéo. A primeira, que €
relativamente simples, trata-se da instalacdo de um provedor de identidade
SAML (o protocolo SAML (Security Assertion Markup Language) € um padrédo para a
troca de informacdes de autenticacdo e autorizacdo entre provedores de identidade e de
servico). A segunda, um pouco mais complexa, apresenta-se como a
construcdo de uma base de dados confiavel com informacdes solicitadas pelo

brEduPerson sobre todas as pessoas que tém vinculo com a instituicao.

7. Por fim, outra questdo importante no processo de inser¢cdo na
CAFe é a necessidade de instalacdo do software que implementa um provedor
de identidade SAML (Security Assertion Markup Language). H& inumeras
alternativas disponiveis atualmente como, por exemplo, Shibboeth,
SimpleSAML, Papi, dentre outras. No entanto, apés analise técnica detalhada
chegamos a conclusédo de que a melhor opcdo € o Shiboleth, que se mostra
mais maduro em termos de estabilidade e documentacédo, além de seu amplo
uso na comunidade académica. Nada impede, entretanto, que caso vossa
instituicdo ja tenha um provedor de identidade diverso em funcionamento seja
testada uma interoperabilidade com a CAFe, bem como seja solicitada a

aprovacao de uso dentro da federagéo.


http://xml.coverpages.org/saml.html

8. Estas sdo as informacdes técnicas iniciais acerca da Comunidade
Académica Federada (CAFe). Para maiores esclarecimentos solicita-se entrar

em contato com a Coordenacao Geral do Portal de Periddicos da Capes.



